Deine Daten gehéren Dir und Du behéltst
die Kontrolle tiber diese. Indem Du sie mit
uns teilst und in ihre Verarbeitung durch
Vivira einwilligst, ermdglichst Du uns, Dir
das bestmaogliche orthopadische Training zu
bieten.

Your data belongs to you and you control
your data. Sharing data with us and
consenting to us processing your personal
data enable us to offer you the best
possible orthopedic trainng support.

Die Vivira Datenschutzerklarung

Vivira Privacy Statement

Stand: 21. November 2018

As of November 21st, 2018

Der Schutz Deiner Daten und Deine
Privatsphére sind uns sehr wichtig. Wir sind
uns bewusst, dass Deine
Gesundheitsinformationen sensibel sind.
Deshalb spricht der Gesetzgeber bei
gewissen Gesundheitsdaten auch von
“besonderen personenbezogenen Daten”.
Diese sind besonders schutzwirdig.

The protection of your data and your
privacy are very important to us. We’re
aware of the sensitive character of your
health information. Therefore, the legislator
refers to certain health data as “special
personal data”. Such data is in particular
need for protection.

Wir bei Vivira erheben so wenige Deiner
persénlichen Daten wie méglich und sichern
diese mit den hochsten technischen
Standards. Wie wir dabei genau vorgehen,
erklart Dir diese Datenschutzerklarung.

At Vivira, we collect as little of your personal
data as possible and protect it by the
highest technical standards. This Privacy
Statement explains in detail how we do this.

Welche Fragen beantwortet Dir unsere
Datenschutzerklarung?

Which questions does our Privacy
Statement answer?
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1. Warum erhebt, verarbeitet und nutzt
Vivira Deine Daten?

2. Wie handhabt Vivira Deine Daten?

3. Welche Daten erheben wir?

4. Wie verarbeiten wir Deine Daten?

5. Wie lange werden die Daten bei uns
gespeichert?

6. An wen gibt Vivira Deine Daten weiter?
7. Wie kannst Du selbst Daten mit einem
Behandler teilen?

8. Wo speichern wir Deine Daten und wie
schiitzen wir sie?

9. Welche Tools von Drittanbietern nutzen
wir?

10. Wie kannst Du Deine von Vivira
gespeicherten Daten I6schen?

11. Wie kommst Du an Deine Daten?

12. Welche weiteren Rechte hast Du als
Nutzer?

13. Was passiert bei einer Anderungen
dieser Datenschutzerklarung?

1. Why does Vivira collect, process and use
your data?

2. How does Vivira handle your data?

3. Which data do we collect?

4. How do we process your data?

5. How long do we store your data?

6. Whom do we transfer your data to?

7. How can you share your data with
healthcare providers?

8. Where do we store your data and how do
we protect it?

9. Which third-party tools do we use?

10. How can you delete personal data that
has been stored by Vivira?

11. How can you access your data?

12. Which other rights do you have as a
user?

13. What happens in case of a change to
this privacy statement?

1. Warum erhebt, verarbeitet und nutzt
Vivira Deine Daten?

1. Why does Vivira collect, process and
use your data?

Vivira verfolgt das Ziel, Dein orthopé&disches
Training durch die Bereitstellung
personalisierter, medizinisch entwickelter
und validierter Programme bestmdglich zu
unterstitzen: z.B. bei der Ergdnzung
konservativer medizinischer und
therapeutischer Behandlungen, der
Vermeidung von OPs, der Vorbereitung auf
OPs, der stationdren Reha, der ambulanten
Reha, und auch weiterfihrend danach.

Vivira pursues the objective to support your
orthopedic training in the best possible way
by providing you with personalised,
medically developed and validated
programs, e.g. to complement conservative
medical and therapeutic treatment, for
surgery prevention, preparation for surgery,
inpatient rehabilitation, outpatient
rehabilitation, and for further training
thereafter.

Wir méchten Dich als Nutzer dabei
unterstitzen, in Ergdnzung herkémmlicher
Behandlungsformen Deine Reha auch
selbstbestimmt und eigenverantwortlich
abseits von Kliniken und Praxen anzugehen
und dadurch so schnell wie mdglich in einen
Alltag zurtickzufinden, in dem Du tagliche
Aktivitdten mit bestmaoglicher kérperlicher
Funktionsfahigkeit und Schmerzfreiheit
bewerkstelligen kannst.

We’d like to support you as you take on
your recovery and physical development in
addition to traditional treatment. Enabling
you to become as self-determined and
independent as possible outside of clinics
and practices. To find your way back to
everyday life in which you’re able to handle
daily activities with physical function and as
little pain as possible, as quickly as
possible.
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Dariber hinaus unterstiitzt Vivira die
medizinische Forschung sowie die
Versorgungsforschung durch Bereitstellung
von erhobenen, verarbeiteten, vollstédndig
anonymisierten Daten.

Furthermore, Vivira supports medical
research and healthcare research by
providing the research with collected,
processed, and completely anonymized
data.

Die von uns erhobenen, verarbeiteten und
genutzten Daten dienen ausschlieBlich
diesen Zielen.

The data that we collect, process and use
pursues these objectives exclusively.

2. Wie handhabt Vivira Deine Daten?

2. How does Vivira handle your data?

Die Vivira Health Lab GmbH (“Vivira”) hat
lhren Sitz in Kurflirstendamm 54/55, 10707
Berlin. Vivira erhebt und verarbeitet Deine
personenbezogenen Daten im
Zusammenhang mit der Vivira-App (“App”)
und der Webseite www.vivira.com
(“Webseite”). Wir sind “Verantwortliche” im
Sinne der Datenschutz-Grundverordnung
(“DSGVO”).

Vivira Health Lab GmbH (“Vivira”) is located
at Kurfirstendamm 54/55, 10707 Berlin,
Germany. Vivira collects and processes your
personal data in connection with the Vivira-
App (“App”) and the website
www.vivira.com (“Website”). We’re
“responsible” according to German Basic
Regulation on Data Protection (Deutsche
Datenschutz-Grundverordnung —
“DSGVO”), which is in line with European
Data Protection Law.

Wir verarbeiten Deine Daten nur, soweit dies
zur Erbringung der von Dir angeforderten
Vivira-Leistungen erforderlich ist, Du in die
Verarbeitung eingewilligt hast oder wir sonst
aufgrund der Datenschutzgesetze dazu
befugt sind. Fur die Verarbeitung Deiner
Gesundheitsdaten holen wir gesondert
Deine Einwilligung ein. In die Verarbeitung
dieser Daten kannst Du z.B. durch
Betéatigen des Einwilligungs-Reglers
einwilligen. Deine Einwilligung wird von uns
protokolliert.

We process your data only to the extent
necessary for the provision of the Vivira
services requested by you, as long as you
consent to the processing, or if we’re
authorized to do so by data protection laws.
For the processing of your health data, we
separately ask for your consent. You can
consent e.g. by activating the consent-
slider. We will keep a record of your
consent.
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Anfragen aller Art kdnnen per Email
jederzeit an support@vivira.com gerichtet
werden. Fur weitere Information zum
Unternehmen, siehe www.vivira.com. Gern
kannst Du Fragen auch an unseren
Datenschutzbeauftragten richten: mpP
Group, yourprivacyfirst; Mike Peter,
Sachverstandiger fir Datenschutz; E-Mail:
hello@yourprivacyfirst.de

Any requests can be sent to
support@vivira.com at any time. For further
information regarding our company, see
www.vivira.com. You may also address
questions to our our data protection officer:
mpP Group, yourprivacyfirst; Mike Peter,
data protection expert; e-Mail:
hello@yourprivacyfirst.de

3. Welche Daten erheben wir?

3. Which data do we collect?

Personenbezogene Daten sind gesetzlich
besonders geschlitzt. Unter solchen Daten
versteht man Informationen, die sich auf
eine identifizierte oder identifizierbare
Person beziehen.

Personal data is especially protected by
law. Such data refers to information that
refers to an identified or identifiable person.

AuBer Deiner Email-Adresse erheben wir
keine Daten, die eine direkte Zuordnung zu
Deiner Person erlauben. Trotzdem ist ein
streng vertraulicher Umgang mit all Deinen
Daten flir uns sehr wichtig. Daher
behandeln wir alle Daten nach denselben
Regeln, die auch fir personenbezogene
Daten gelten.

With the exception of your email address,
we do not collect any data that allows direct
identification of your person. Nevertheless,
strictly confidential handling of all your data
is of great importance to us. Therefore, we
treat all data according to the same rules
that also apply to processing your personal
data.

Du bist nicht dazu verpflichtet,
personenbezogene Daten mit uns zu teilen.
Ebenso ist die Nutzung unserer App und der
damit verbundenen Dienstleistungen
freiwillig. Falls Du uns die erforderlichen
Daten nicht bereitstellen méchtest, kbnnen
wir jedoch die in unserer
Nutzungsvereinbarung (AGB)

beschriebenen Leistungen nicht fir Dich
erbringen.

You’re not obliged to share personal data
with us. Likewise, the use of our App and
related services are voluntary. However, in
case you do not wish to share necessary
data with us, we’re unable to provide you
with the services described in our terms and
conditions.

Gesundheitsdaten

Health data
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Vivira besteht aus vier
Hauptfunktionsbereichen, in denen jeweils
Gesundheitsdaten erhoben werden. Die
Erhebung der Daten ist zur Erfillung des
Zwecks von Vivira und fir die Erbringung
der in unserer Nutzungsvereinbarung (AGB)
beschriebenen Leistungen erforderlich. Die
vier Hauptfunktionsbereiche sind:

a) Aktivierung, Einfihrung und
Registrierung

b) Bewegungstest (funktionelle
Selbsteinschatzung)

c) Personalisiertes Ubungsprogramm

d) Aktivitats-, Schritte- und
Verlaufsprotokolle

Vivira consists of four main features, in each
of which health data is collected. The
collection of the data is required for serving
the purpose of Vivira and for providing the
services as described in our terms and
conditions. The four main features are:

a) Activation, onboarding and registration

b) Movement test (functional self-
assessment)

c) Personalised training program

d) Activity, steps, and wellbeing journals

Zu a)

Wiéhrend der Aktivierung hast Du die ggf.
Moglichkeit, einen vorhandenen Gutschein
mit Aktivierungscode zu verwenden.

Wéhrend der Einfilhrung kannst Du das

Vivira Ubungsprogramm Deiner Praferenz
auswahlen.

Bei der Aktivierung und Einflhrung erhéltst
Du darUber hinaus generelle Informationen
zu Vivira. Dir werden auch Fragen gestellt,
die flr die Erstellung Deines
personalisierten Ubungsprogramms
notwendig sind: zu Deiner Demografie (z.B.
Geschlecht, Alter), Deinem
Gesundheitszustand (z.B. wo Du
Schmerzen hast und wie stark die
Schmerzen zuletzt waren) und einer
moglicherweise bereits laufenden
Behandlung (z.B. ob Du in
physiotherapeutischer Behandlung bist und
ob Du Schmerzmittel nimmst).

to a)

During the activation process you may,
where applicable, use a voucher with an
activation code.

You can select your preferred Vivira
program during onboarding.

You will in addition receive general
information about Vivira during activation
and onboarding. You will also be asked
questions that are necessary for the
generation of your personal training
program: about your demography (e.g.,
gender, age), your health condition (e.g.,
where you’re experiencing pain and how
strong the pain was lately), and possible on-
going treatment (e.g., if you’re in
physiotherapy treatment and if you’re taking
pain medication).
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Durch die freiwillige Registrierung und damit
verbundene Anlage eines Nutzerkontos
kannst Du unsere Funktionen umfanglich
nutzen. So kannst Du mit Deinem
persénlichen Nutzerkonto auch nach
Abmeldung, nach Léschen und
Neuinstallation der App (nicht aber bei
Léschung Deiner Daten) sowie bei Nutzung
auf mehreren Endgeréaten stets
authentifiziert werden und Dein Programm
nutzen. Deine Daten kdénnen gesichert
werden und Du hast jederzeit die
Moglichkeit, Feedback an Vivira zu senden
und Unterstutzung bei Fragen zu
bekommen.

Bei Registrierung wirst Du nach Deiner
Email-Adresse gefragt und aufgefordert, ein
personliches Passwort zur Einrichtung und
zum Schutz Deines Nutzerkontos
festzulegen. Die Registrierung unter
Verwendung eines Pseudonyms als Email-
Adresse ist moglich.

Die Angabe Deiner Email-Adresse
qualifiziert alle Daten, die Vivira von Dir
erhebt, verarbeitet und verwendet als
»besondere personenbezogene Daten” im
Sinne des DSGVO. Diese werden
entsprechend als solche geschlitzt.

By voluntarily registering a Vivira user
account, you will be able to use our full
functionality. With your user account, you
can be authenticated and can continue to
use your program at all times, also when
logging in after an earlier logout, deletion
and reinstallation of the App (though not
after deletion of your data), as well as when
using multiple devices. Registration also
allows your data to be saved and enables
you to give feedback to Vivira and to get
user support at any time.

During registration, you will be asked for
your email address and asked to define a
personal password. This enables us to set
up and protect your account. Your
registration may be completed with a
pseudonymous email address.

Disclosure of your email address qualifies all
data collected, processed and used by
Vivira qualifies as “special personal data”
pursuant to the DSGVO. It is protected
accordingly as such.

Zu b)

Der freiwillige Bewegungstest erméglicht Dir
in regelmaBigen Zeitabstdnden ein Bild Uber
den Zustand Deines Bewegungsapparats
und seiner Funktionsféhigkeit. Bei dem
Bewegungstest durchldufst Du eine gewisse
Anzahl an Ubungen. Nach jeder Ubung
beantwortest du Fragen zu Deinen
Fahigkeiten und zu den Schmerzen, die Du
bei Ausfiihrung der Ubungen
moglicherweise empfunden hast.

to b)

The voluntarily movement test enables you
to periodically visualize the condition of
your musculoskeletal system and its
functionality. The movement test puts you
through a certain number of exercises. After
each exercise, you will be asked to answer
questions about your ability and the pain
you may have experienced while
completing the exercise.
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Zu c)

Das personalisierte Ubungsprogramm
ermdoglicht Dir, durch regelméaBiges,
zielgerichtetes Training die
Wiederherstellung Deiner kérperlichen
Funktion zu unterstitzen. Du bekommst
jeden Tag mehrere per Video erklarte
Ubungen und Information zu diesen
Ubungen. Nach jeder Ubung stellen wir Dir
Fragen zu Deinen Fahigkeiten und zu den
Schmerzen, die Du bei den Ubungen
moglicherweise empfunden hast. Durch die
Beantwortung der Fragen kénnen wir die
Ubungen jeden Tag erneut ganz auf Deine
gegebenen Antworten hin anpassen.

Die Angaben zu Schmerz und Funktion
nach einer jeden Ubung sind freiwillig.
Allerdings kann das Programm nur dann
eine Ubungsprogression ausfilhren, wenn
Du diese Angaben machst. Ohne die
Angaben bleibt Dein Ubungsprogramm auf
dem aktuellen Schwierigkeitsgrad stehen
und kann nicht auf Deine persénlichen
Antworten hin angepasst werden.

to ¢)

The personalized training program enables
you to support the recovery and
development of your physical function by
constant, target-oriented practice. Every
day, you will receive several exercises that
are explained by video, as well as
information regarding the exercises. After
each exercise, we will ask you questions
regarding your ability and the pain you may
have experienced during the exercise.
Answering these questions enables us to
tailor your progression path so that each
day, the exercises will be adapted based on
the answers you provided.

Your answers regarding pain and function
after each exercise are voluntarily. However,
the program can only conduct a progression
of exercises after you provide answers to
these questions. Without your answers, the
program will remain at the current level of
difficulty and cannot be adapted according
to the answers you provided.

Zu d)

Die ebenfalls freiwilligen Aktivitats-,
Schritte- und Verlaufsprotokolle
ermdglichen Dir z.B. den Verlauf Deiner
Aktivitaten (durch kdrperliche Aktivitaten
verbrannte Kalorien), Deiner Schmerzen
sowie Deiner Lebensqualitat und etwaiger
Einschréankungen im Alltag (z.B. im Beruf, zu
Hause und in der Freizeit) aufzuzeichnen
und Uber die Zeit zu verfolgen. Die
graphische Darstellung der Daten in der
App ermdglicht es Dir, Deinen Fortschritt
besser zu verstehen und immer im Auge zu
behalten.

to d)

The activity, steps and wellbeing journals,
which are also voluntarily, enable you to
record e.g. your activity (calories burned
through activity), your pain development,
your quality of life, and possible limitations
in everyday life (e.g. on the job, at home and
during leisure time), and to track progress
over the time. Visualization of the data in the
App enables you to better understand your
progress and always keep an eye on it.

Technische Daten

Technical Data
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Von uns erhobene technische Daten
informieren uns dariber, welche Hard- und
Software Du fir den Zugriff auf unsere App
und unsere Website verwendest:

In der App

Plattform (z.B. iOS oder Android)

Version der Vivira-App

Hersteller und Modell Deines Gerats
Version des Betriebssystems auf Deinem
Endgerat

Die sog. ,Identifier for Advertising in
Apple® fur iOS Gerate

Die sog. ,,Advertising ID“ fur Android
Geréte

Im Web-Browser

Browser-Typ
Version des Browsers
Hersteller und Modell Deines Geréats

The technical data we collect informs us
about the hard- and software you use to
access our App and Website:

Within the App

Platform (e.g., iOS or Android)

Version of the Vivira-App

Manufacturer and model of your device
Version of the operating system of your
end device

The so-called , Identifier for Advertising in
Apple“ for iOS devices

The so-called ,,Advertising ID“ for Android
devices

In the Web-Browser

Browser-Type
Version of the browser
Manufacturer and model of your device

Daten zur Nutzung

Data regarding use

Von uns erhobene Daten zur Nutzung sind
Daten die uns darUber informieren, wie und
wie oft du unsere Angebote benutzt:

In der Vivira-App

Zeitpunkte und Haufigkeit der App-
Nutzung

Bereiche der App, die genutzt wurden
Dauer der Nutzung

Verwendete App-Einstellungen
(Spracheinstellungen, Notifikationen)
Feedback-Daten (inkl. E-Mail-Dienst)
ggf. Standort der Nutzung

Im Web-Browser

IP Adresse

Zeitpunkte und Haufigkeit der Nutzung
der Vivira Webseite

Bereiche der Webseite, die genutzt
wurden

Dauer der Nutzung

ggf. Standort der Nutzung

The data regarding use that we collect
informs us how and how often you use our
services:

Within the App

Time and frequency of use of App
Area of App that is used

Duration of use

App-settings used (language settings,
notifications)

Feedback-data (incl. email-service)
Location of use, if applicable

Within the web-browser

IP-address

Time and frequency of use of Website
Area of Website that is used

Duration of use

Location of use, if applicable
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4. Wie verarbeiten wir Deine Daten?

4. How do we process your data?

Deine Gesundheitsdaten, technischen
Daten und Daten zur Nutzung erheben und
speichern wir, wahrend Du die App und
Webseite nutzt.

We process your health data, technical data
and data on use while you are using App
and Website.

Nur mit Deinem speziell hierflr erteilten
Einverstandnis Ubermitteln wir Deine Daten
auch an teilnehmende Leistungserbringer
(z.B. Arzte und Therapeuten) (,Behandler®),
an Kostentrager (z.B. Krankenkassen und -
versicherungen) (“Kostentrager”) und an
sonstige Partner, von denen Du ggf. einen
Aktivierungscode mit Gutscheincharakter
genutzt hast.

We will only transfer your data to
participating service providers (e.g. doctors
and therapists) (“Practitioner”), sponsors
(e.g. health insurance or health service)
(“Payors”) or other partners that might have
provided you with a voucher in form of an
activation code, if you've given uns your
consent especially for this purpose

Dariiber hinaus Ubermitteln wir Deine
Gesundheitsdaten in vollstédndig
anonymisierter Form an die Einrichtungen,
mit denen Vivira eine
Forschungskooperation unterhélt. Die Liste
aktueller Forschungskooperationen senden
wir Dir auf Anfrage an service@vivira.com
jederzeit gern zu.

Furthermore, we transfer your data
completely anonymized to institutions with
whom Vivira is engaged in research
cooperation. We are happy to provide you
with a list our current research cooperations
upon request to service@vivira.com at any
time.

Fir die Zahlungsabwicklung werden
ausschlieBlich zahlungsrelevante Daten an
Apple und Google Gbermittelt.

For payment processing, we will transfer
only such data to Apple and Google that is
payment-relevant.

5. Wie lange werden die Daten bei uns
gespeichert?

5. For how long do we store your data?

Vivira wird Deine Daten fUr einen Zeitraum
von 3 Jahren aufbewahren. Die Frist beginnt
mit Deiner Durchflhrung von Registrierung
und Einfihrung und endet nach Ablauf von
3 Jahren zum Kalenderjahresende.

Vivira will save your data for a period of 3
years. The period starts with the completion
of your Vivira onboarding and ends after the
end of 3 years per the end of the calendar
year.

Anonymisierte Daten kénnen fur
Forschungszwecke auch zeitlich unbegrenzt
gespeichert werden.

Anonymized data can also be saved for
research purposes for an indefinite period.
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6. An wen gibt Vivira Deine Daten weiter?

6. Whom do we transfer your data to?

Wir geben Deine Daten grundsétzlich nicht
an Dritte weiter, es sei denn, wir sind hierzu
gesetzlich berechtigt oder verpflichtet oder
du hast uns speziell hierzu die Einwilligung
erteilt:

In general, we will not share your data to
third parties, unless we are authorized or
obliged by law or you have given your
special consent to do so:

Mit Deinem speziellen Einverstandnis
Ubermitteln wir Deine Daten an einzelne
Behandler, Kostentrager und Partner. Vivira
fungiert in diesem Fall als
Auftragsverarbeiter gemaB Art. 28 DSGVO
und verpflichtet sich zur Einhaltung der
gesetzlichen Bestimmungen Uber den
Datenschutz und zur Datensicherheit.

With your special consent, we will transfer
your data to certain Practitioners, Payors
and Partners. In this case, Vivira acts as
contract data processor pursuant to article
28 DSGVO and undertakes to comply with
the legal regulations regarding data
protection and data security.

Zudem Ubermitteln wir Deine
Gesundheitsdaten im Rahmen der
Forschung in vollstdndig anonymisierter
Form an Einrichtungen mit denen Vivira
Forschungskooperationen betreibt. Die
Liste aktueller Forschungskooperationen
senden wir Dir auf Anfrage an
service@vivira.com jederzeit gern zu.

Furthermore, we transfer your data in a
completely anonymized form to institutions
with whom Vivira is engaged in research
cooperation. We are happy to provide you
with a list of all current research cooperation
upon request to service@vivira.com at any
time.

Im Rahmen der Nutzung der im n&chsten
Abschnitt beschriebenen Tools von
Drittanbietern kénnen Deine
personenbezogenen Daten an diese
Anbieter (auch in die USA) Gbermittelt
werden. In diesen Fallen werden wir stets
geeignete MaBnahmen treffen, um Deine
Daten angemessen zu schutzen. Die
Ubertragung in die USA findet
ausschlieBlich an Unternehmen statt, die
eine Privacy-Shield-Zertifizierung besitzen.
Die Datenlbertragung ist daher auf
Grundlage des
Angemessenheitsbeschlusses der EU-
Kommission (Art. 45 DSGVO) vom 12. Juli
2016 rechtmaBig. Weitere Informationen
hierzu findest du unter
www.privacyshield.gov.

In the context of use of third-party provider
tools described in the section below, your
personal data may be transferred to these
providers (also to the U.S.). In such cases,
we will take appropriate actions to
reasonably protect your data at all times.
Transfer of data to the U.S. is only made to
companies that hold a Privacy Shield
certification. Therefore, the data transfer is
lawful on the basis of the adequacy
decision of the EU-Commission (Art. 45
DSGVO) dated 12 July 2016. For further
information go to www.privacyshield.gov.
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7. Wie kannst Du selbst Daten mit einem
Behandler teilen?

7. How can you share your data with
practitioners?

Aus der Vivira-App heraus kannst Du selbst
Deine Gesundheitsdaten mit einem von Dir
ausgewahlten Behandler teilen und Dich auf
dieser Basis mit diesem austauschen. Die
App erstellt in diesem Fall eine Ubersicht
Deiner personenbezogenen
Gesundheitsdaten, die Du dann z.B. per
Email, SMS oder als Ausdruck an Deinen
Behandler senden kannst.

From the Vivira-App, you yourself can share
your health data with a practitioner of your
choice and to enter into exchange on the
basis of this. In this case, the App creates
an overview of your personal health data
which you can then send to your
practitioner, e.g. by email, text message or
printout.

8. Wo speichern wir Deine Daten und wie
schiitzen wir sie?

8. Where do we save your data and how
do we protect it?

Wir speichern Deine Daten nicht auf Deinem
Gerét, um die groBtmaogliche Sicherheit zu
gewabhrleisten und um ein reibungsloses
Funktionieren der App zu erméglichen.
Deine Daten werden auf Deinem Gerét
lediglich als Cache abgelegt. Deine Daten
speichern wir auf Servern unseres IT
Dienstleisters Amazon Web Services
(-AWS") in Frankfurt am Main, der diese in
unserem Auftrag und auf der
Rechtsgrundlage des Art. 28 DSGVO
verarbeitet. AWS ist zur Einhaltung der
gesetzlichen Bestimmungen Uber den
Datenschutz und zur Datensicherheit
verpflichtet.

To guarantee maximum safety and smooth
functioning of the App, we do not save your
data on your device. Your data will merely
be stored temporarily in the cache of your
device. Your data will be saved on servers
of Amazon Web Services (,AWS®), our IT
service provider in Frankfurt am Main
(Germany). They process the data on our
account and on the legal basis of article 28
DSGVO. AWS undertakes to comply with all
relevant legal regulations regarding data
protection and data security.

Zudem legen wir flr den Fall, dass Du Dein
Endgerét verlierst oder Vivira parallel auf
mehreren Geraten nutzen méchtest eine
verschlUsselte ID auf den Servern von Apple
und Google ab, mit der nur unsere App
kommunizieren kann.

In case you lose your device or you wish to
use Vivira in parallel on several devices, we
additionally file an encoded ID that can only
communicate with our App on the servers
of Apple and Google.
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Wir treffen Vorkehrungen zum Schutz Deiner
Daten und um Missbrauch zu verhindern.
Die App kommuniziert mit dem Server Uber
verschlisselte Verbindungen mittels SSL
(Secure Socket Layer), wodurch verhindert
wird, dass Dritte Deine Daten
unberechtigterweise auslesen kénnen.

We take precautions for the safety of your
data and for preventing any misuse. The
App and our server communicate through
encoded connections via SSL

(Secure Socket Layer) to prevent
unauthorized third parties from reading your
data.

Sowohl die von uns genutzten Server als
auch die Datenbanken befinden sich hinter
Firewalls, so dass diese bestmoglich vor
unerwinschtem Zugriff geschitzt werden.
Unser Anbieter AWS orientiert sich an der
ISO 27018, einem Verhaltenskodex, der sich
auf den Schutz personenbezogener Daten
in der Cloud konzentriert.

Our servers and databases are protected by
firewalls in order to protect against
unwanted access. Our provider AWS is
oriented according to ISO 27018, a code of
conduct that focuses on the protection of
personal data in the cloud.

Bitte beachte, dass es in einigen
Arbeitsverhéaltnissen nicht erlaubt ist,
wahrend der Arbeitszeiten oder von Deinem
Arbeitsplatz aus das Internet zu privaten
Zwecken zu nutzen. Einige Arbeitgeber
Uberwachen unerlaubte Internetaktivitédten
am Arbeitsplatz gezielt. Auch, wenn Du
anderweitig in multipler Netzwerkumgebung
angeschlossen bist, solltest Du Dir stets
dessen bewusst sein, dass dann ein
erhdhtes Risiko ungewollter Zugriffe
besteht.

Please be aware that in certain work
relationships it is not permitted to use the
internet for private purposes during working
hours or from your work place. Some
employers systematically monitor prohibited
internet activities at the work place. Also
when connected within other multiple
network surroundings, please be aware that
there is always a higher risk of unwanted
access in such surroundings.

Wir speichern alle unsere Nutzerdaten auf
Servern von Amazon Web Services (AWS) in
Deutschland. Mit Amazon Web Services
haben wir einen
Auftragsdatenverarbeitungsvertrag
abgeschlossen. Die
Datenschutzbestimmungen von Amazon
Web Services findest Du hier: https://
aws.amazon.com/de/data-protection/

We save all user data on Amazon Web
Services (AWS) servers in Germany, for
which we’ve concluded a data processing
agreement. To review Amazon Web Services
data protection regulations, please see:
https://aws.amazon.com/de/data-

protection/

9. Welche Tools von Drittanbietern nutzen
wir?

9. Which third-party tools do we use?
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Vivira beauftragt Drittanbieter mit der
Erbringung von Dienstleistungen zur
Analyse und Auswertung von
Nutzerverhaltensweisen. Wir tun dies, um
die in unseren AGB beschrieben Leistungen
erbringen zu kénnen und/oder um App und
Webseite stetig verbessern und
weiterentwickeln zu kénnen.

Eine Weitergabe Deiner Daten an externe
Dienstleister erfolgt nur im Rahmen der
rechtlich zulassigen
Auftragsdatenverarbeitung.

Auch wenn Daten auBerhalb der
Européischen Union und des Européischen
Wirtschaftsraums verarbeitet werden, wird
ein angemessenes Datenschutzniveau
durch ausreichende Garantien zum Schutz
des Personlichkeitsrechts und der
Austibung damit verbundener Rechte
sichergestellt. Es ist in diesen Fallen durch
rechtliche, technische und organisatorische
MaBnahmen und regelmaBige Kontrollen
sichergestellt, dass die betroffenen
Drittanbieter alle Vorschriften der
einschlagigen Datenschutzvorschriften
einhalten.

Wir nutzen folgende Drittanbieter-Tools:

Vivira contracts third-party providers for
analysis and evaluation services relating to
user behavior. We do this to be able to
provide the services as described in our
terms and conditions and/or constantly
improve and develop App and Website
further.

A transfer of your data to external service
providers takes place only in connection
with legally permissible contract data
processing.

When data is processed outside the
European Union and the European
Economic Area, an appropriate data
protection level will also be assured by
adequate guarantees for the protection of
the right of personality and the exercise of
related rights. This is assured by legal,
technical and organizational measurements
and periodical controls that third-party
providers fulfil all provisions of the relevant
data protection regulations.

We use the following third-party provider
tools:

Adjust

Adjust

Vivira nutzt zur Datenverarbeitung Dienste
der Adjust GmbH, einem Anbieter aus
Deutschland fiir Mobile App Tracking und
Analytics. Adjust stellt App-Vermarktern und
-Publishern eine Lésung zur Verfigung, um
Uber die Performance ihrer In-App Nutzung
und Kampagnen informiert zu sein. Die
Adjust Bl-Plattform zeigt nachvollziehbare
und umsetzbare Metriken und gewéhrt
Erkenntnisse in das In-App-Verhalten der
Nutzer, u.a. um vielversprechende
Marketing-Kampagnen zu erkennen.

For data processing, Vivira uses services of
Adjust GmbH, a provider from Germany for
Mobile App Tracking and Analytics. Adjust
provides App-marketers and -publishers
with a solution to stay informed about the
performance of their campaigns. The Adjust
Bl-platform shows understandable and
practicable metrics, also on the In-App-
behavior of users, e.g., to recognize
promising marketing campaigns.
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Die Datenverarbeitung erfolgt auf Grundlage
des Art. 6 Abs. 1 lit. f DSGVO (“Berechtigte
Interessen”). Wir gehen von einem
berechtigten Interesse aus, da wir App und
Webseite anhand der Erkenntnisse aus den
Daten von Adjust fiir alle Nutzer signifikant
verbessern kénnen. Du kannst der
Datenverarbeitung jederzeit widersprechen,
indem Du wie in Abschnitt 10 dieser
Datenschutzerklarung beschrieben vorgehst
und Deine Daten |8schst. Die
RechtméBigkeit der bereits erfolgten
Datenverarbeitungsvorgénge bleibt vom
Widerspruch unberthrt.

Data processing takes place on the basis of
article 6 Abs. 1 lit. f DSGVO (“legitimate
interests”). We assume a legitimate interest
as we are able to significantly improve App
and Website for all users on the basis of the
findings from the data we receive from
Adjust. You may object to the data
processing at any time by proceeding as
described in section 10 of this privacy
statement and deleting your data. The
lawfulness of any previously completed data
processing remains unaffected by the
objection.

Die Datenschutzbestimmungen von Adjust
findest Du hier: https://www.adjust.com/

For Adjust’s privacy statement, please see:
https://www.adjust.com/privacy-policy/

privacy-policy/

DarUber hinaus besitzt Adjust eine Privacy-
Shield Zertifizierung. Adjust erfiillt damit
freiwillig die Datenschutz-Anforderungen
der EU. Mehr dazu findest Du hier: https://
www.eprivacy.eu/en/privacy-seals/

eprivacyseal/

Furthermore, Adjust holds a Privacy-Shield
certification. This means that Adjust
voluntarily fulfils the data protection
requirements of the EU. For more
information, please see: https://

www.eprivacy.eu/en/privacy-seals/
eprivacyseal/

Facebook SDK

Facebook SDK

Vivira nutzt zur Datenverarbeitung die
Dienste des Facebook SDK (Software
Developer Kit) der Facebook, Inc. (1601 S.
California Ave, Palo Alto, CA 94304, USA;
»,Facebook"). Mit Hilfe dieser Integration
kédnnen wir verschiedene Services von
Facebook mit der App verknipfen. So
kdnnen wir besser verstehen, welche
unserer Facebook Kampagnen erfolgreich
sind. Weitere Informationen zu Facebook
SDK finden Sie hier. Fir iOS: https://
developers.facebook.com/docs/ios. Fir

Android: https://developers.facebook.com/
docs/android.

For data processing, Vivira uses the
services of Facebook SDK (Software
Developer Kit) of Facebook, Inc. (1601 S.
California Ave, Palo Alto, CA 94304, USA;
~,Facebook"). By means of this integration,
we can we can link various Facebook
services with the App. This way, we can
understand better which of our Facebook
campaigns are successful. You can find
further information on Facebook SDK here.
For iOS: https://developers.facebook.com/
docs/ios. For Android: https://

developers.facebook.com/docs/android.
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Die Datenverarbeitung erfolgt auf Grundlage
des Art. 6 Abs. 1 lit. f DSGVO (“Berechtigte
Interessen”). Wir gehen von einem
berechtigten Interesse aus, da wir anhand
des Facebook SDK signifikant besser in der
Lage sind Menschen zu erreichen, fur die
Vivira von Wert ist.

Du kannst der Datenverarbeitung jederzeit
widersprechen, indem Du wie in Abschnitt
10 dieser Datenschutzerklarung
beschrieben vorgehst und Deine Daten
|6schst. Die RechtmaBigkeit der bereits
erfolgten Datenverarbeitungsvorgange
bleibt vom Widerspruch unberihrt.

Data processing takes place on the basis of
article 6 Abs. 1 lit. f DSGVO (“legitimate
interests”). We assume a legitimate interest
as we are able to significantly better reach
users for whom Vivira is of value with the
date from Facebook SDK.

You may object to the data processing at
any time by proceeding as described in
section 10 of this privacy statement and
deleting your data. The lawfulness of any
previously completed data processing
remains unaffected by the objection.

Facebook besitzt eine Privacy-Shield
Zertifizierung. Facebook erflllt damit
freiwillig die Datenschutz-Anforderungen
der EU. Mehr dazu findest Du hier: https://
www.privacyshield.gov/participant?
id=a2zt0000000GnywAAC

Facebook holds a Privacy-Shield
certification. This means that Facebook
voluntarily fulfils the data protection
requirements of the EU. For more
information, please see: https://
www.privacyshield.gov/participant?
id=a2zt0000000GnywAAC

Die Datenschutzbestimmungen von
Facebook findest Du hier: https://
www.facebook.com/about/privacy/

For Facebook’s privacy statement, please

see: https://www.facebook.com/about/
privacy/

Google Analytics

Google Analytics

Die Vivira Webseite benutzt Google
Analytics, einen Webanalysedienst der
Google LLC (1600 Amphitheatre Parkway
Mountain View, CA 94043, USA; ,Google").
Die Nutzung umfasst die Betriebsart
»Universal Analytics”. Hierdurch ist es
moglich, Daten, Sitzungen und
Interaktionen Uber mehrere Gerate hinweg
einer pseudonymen User-ID zuzuordnen
und so die Aktivitaten eines Nutzers
geratelbergreifend zu analysieren.

The Vivira website uses Google Analytics, a
web analysis service of Google LLC (1600
Amphitheatre Parkway Mountain View, CA
94043, USA; ,,Google”). Use includes
operating mode ,,Universal Analytics®. This
enables to assign data, sessions and
interactions via several devices to one
pseudonymized user-ID and thus analyze
user activities across multiple devices.
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Google Analytics verwendet sog. ,,Cookies”,
Textdateien, die auf Deinem Geréat
gespeichert werden und die eine Analyse
Deiner Benutzung der Vivira Website
ermdglichen. Die durch das Cookie
erzeugten Informationen Uber Deine
Nutzung der Webseite werden in der Regel
an einen Server von Google in den USA
Ubertragen und dort gespeichert. Im Falle
der Aktivierung der IP-Anonymisierung auf
der Webseite, wird Deine IP-Adresse von
Google in Mitgliedstaaten der Européischen
Union und Vertragsstaaten des Abkommens
Uber den Europaischen Wirtschaftsraum
zuvor gekurzt. Nur in Ausnahmefallen wird
die volle IP-Adresse an einen Server von
Google in den USA Ubertragen und dort
gekdirzt. Die im Rahmen von Google
Analytics von Deinem Browser Ubermittelte
IP-Adresse wird nicht mit anderen Daten
von Google zusammengefihrt. Im Auftrag
von Vivira verwendet Google diese Daten,
um Deine Nutzung der Vivira Webseite und
des Internets fur Vivira auszuwerten. Vivira
nutzt die Auswertungen mit dem Ziel der
Verbesserung des Vivira Nutzererlebnisses.
In diesem Zweck liegt auch unser
berechtigtes Interesse an der
Datenverarbeitung.

Google Analytics uses so-called ,cookies”,
text files that are saved on your device and
that enable an analysis of your use of the
Vivira website. Generally, information about
your use of the website produced by the
cookies is transferred to and stored on a
server of Google located in the US. In case
of an activation of the IP-anonymization on
the website, Google will shorten your IP-
address in member states of the European
Union and another contracting states of the
European Economic Area. Only in
exceptional cases will your full IP-Address
be transferred to a server of Google located
in the US and shortened there. The IP-
address submitted by your browser within
the scope of Google Analytics is not
combined with other data from Google. On
the request of Vivira, Google will use the
data to evaluate your use of the Vivira
website and the internet for Vivira. Vivira
uses these evaluations to improve the Vivira
user experience. This purpose constitutes
our legitimate interest in the data
processing.
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Die Rechtsgrundlage fir den Einsatz von
Google Analytics ist § 15 Abs. 3 TMG bzw.
Art. 6 Abs. 1 lit. f DSGVO. Wir gehen von
einem berechtigten Interesse aus, da wir
App und Webseite anhand der Erkenntnisse
aus den Daten von Google Analytics fur alle
Nutzer signifikant verbessern kénnen.

Du kannst der Datenverarbeitung jederzeit
widersprechen, indem Du wie in Abschnitt
10 dieser Datenschutzerklédrung
beschrieben vorgehst und Deine Daten
|6schst. Die RechtmaBigkeit der bereits
erfolgten Datenverarbeitungsvorgénge
bleibt vom Widerspruch unberiihrt.

Die von uns gesendeten und mit Cookies,
Nutzerkennungen (z.B. User-ID) oder
Werbe-IDs verkntpften Daten werden nach
14 Monaten geléscht. Die Léschung von
Daten, deren Aufbewahrungsdauer erreicht
ist, erfolgt automatisch einmal im Monat.

Data processing takes place on the basis of
article 15, Abs. 3 TMG or respectively article
6 Abs. 1 lit. f DSGVO (“legitimate interests”).
We assume a legitimate interest as we are
able to significantly improve App and
Website for all users with the findings from
the data provided by Google Analytics.

You may object to the data processing at
any time by proceeding as described in
section 10 of this privacy statement and
deleting your data. The lawfulness of any
previously completed data processing
remains unaffected by the objection.

Data sent by us and linked to cookies, user
names (e.g. user IDs) or advertising IDs are
deleted after 14 months. Deletion of data
that reached its storage period limit occurs
automatically once a month.

Google besitzt eine Privacy-Shield
Zertifizierung. Google erfullt damit freiwillig
die Datenschutz-Anforderungen der EU.
Mehr dazu findest Du hier: https://
www.privacyshield.gov/participant?
id=a2zt000000001L5AAl

Google holds a Privacy-Shield certification.
This means that Google voluntarily fulfils the
data protection requirements of the EU. For
more information, please see: https://
www.privacyshield.gov/participant?
id=a2zt000000001L5AAl

Nahere Informationen zu
Nutzungsbedingungen und Datenschutz bei
Google findest Du unter https://
www.google.com/analytics/terms/de.html

For further information regarding Google’s
terms of use and privacy statement, please
see: https://www.google.com/analytics/
terms/de.html or

oder unter https://policies.google.com/?
hl=de.

https://policies.google.com/?hl=de.

17 of 25



https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI
https://www.google.com/analytics/terms/de.html
https://policies.google.com/?hl=de
https://www.google.com/analytics/terms/de.html
https://policies.google.com/?hl=de

Du kannst die Speicherung der Cookies
durch eine Einstellung Deiner Browser-
Software verhindern; wir weisen Dich
jedoch darauf hin, dass Du in diesem Fall
gegebenenfalls nicht mehr samtliche
Funktionen der Vivira Webseite
vollumfanglich nutzen kannst. Du kannst
dartber hinaus die Erfassung der durch das
Cookie erzeugten und auf Deine Nutzung
der Webseite bezogenen Daten (inkl. Deiner
IP-Adresse) durch Google sowie die
Verarbeitung dieser Daten durch Google
verhindern, indem Du das entsprechende
Browser-Add-on herunterladst und
installierst.

Opt-Out-Cookies verhindern auBerdem die
zukinftige Erfassung Deiner Daten beim
Besuch der Website. Um die Erfassung
durch Universal Analytics Uber verschiedene
Gerate hinweg zu verhindern, musst Du das
Opt-Out auf allen genutzten Systemen
durchfihren. Zum Opt-Out-Cookie gelangst
Du hier: Google Analytics deaktivieren

You may prevent the saving of cookies by
activating a setting of your browser
software; however, we point out that you
might no longer be able to fully use all
functions of the Vivira website in this case.
You may also may prevent the collection of
data generated by the cookie and linked to
your use of the website (incl. IP-address) by
Google as well as the processing of this
data by Google, by downloading and
installing the respective browser-add-on.

Furthermore, Opt-Out-Cookies prevent the
future collection of your data during visits of
the website. In order to prevent data
collection by Universal Analytics on different
devices, you need to carry out the opt-out
in each system used. You can activate the
opt-out cookie by clicking here: Deactivate
Google Analytics

Google DialogFlow

Google DialogFlow

Vivira nutzt zur Datenverarbeitung die
Dienste von Google DialogFlow, einer
dialogorientierten Schnittstelle fur
Webseiten, mobile Anwendungen, géngige
Kommunikationsplattformen und loT-
Gerate, die Interaktionen zwischen Nutzern
und Unternehmen ermdglicht. Google
DialogFlow ist Teil der von Google
angebotenen Google Cloud Plattform. Die
Chat-Interaktionen auf unserer Website und
in unserer App werden an die Server von
Google DialogFlow in den USA gesendet.
Es werden jedoch keine
personenbezogenen Daten unserer Nutzer
dorthin gesendet. Zur Kommunikation mit
Google DialogFlow verwenden wir
ausschlieBlich unsere eigene IP-Adresse.

For data processing Vivira uses services of
Google DialogFlow, a dialog-oriented
interface for websites, mobile applications,
common communication platforms and loT-
devices that enables interaction between
users and companies. Google DialogFlow is
part of Google’s Google Cloud platform.
Chat-interactions on our Website and in our
App are transferred to servers of Google
DialogFlow located in the U.S. Personal
data of our users is however not transferred
there. For communication with Google
DialogFlow, we exclusively user our own IP-
Address.
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Die Datenverarbeitung erfolgt auf Grundlage
des Art. 6 Abs. 1 lit. f (“Berechtigte
Interessen”) DSGVO. Wir gehen von einem
berechtigten Interesse aus, da wir das
Nutzererlebnis von App und Webseite durch
Google DialogFlow fir alle Nutzer signifikant
verbessern kénnen. Du kannst der
Datenverarbeitung jederzeit widersprechen,
indem Du wie in Abschnitt 10 dieser
Datenschutzerklarung beschrieben vorgehst
und Deine Daten |8schst. Die
RechtméBigkeit der bereits erfolgten
Datenverarbeitungsvorgénge bleibt vom
Widerspruch unberthrt.

Data processing takes place on the basis of
article 6 Abs. 1 lit. f DSGVO (“legitimate
interests”). We assume a legitimate interest
as we’re able to significantly improve the
user experience of App and Website by
using Google DialogFlow. You may object to
the data processing at any time by
proceeding as described in section 10 of
this privacy statement and deleting your
data. The lawfulness of any completed data
processing remains unaffected from the
objection.

Google besitzt eine Privacy-Shield
Zertifizierung und erfillt damit freiwillig alle
Datenschutz-Anforderungen der EU. Mehr
dazu findest Du hier: https://
www.google.com/analytics/terms/de.html or

Google holds a Privacy-Shield certification.
This means that Google voluntarily fulfils all
data protection requirements of the EU. For
more information, please see: https://
www.google.com/analytics/terms/de.html or

https://policies.google.com/?hl=de

https://policies.google.com/?hl=de

Die Sicherheitsrichtlinien der Google Cloud
Plattform findest Du hier: https://
cloud.google.com/security/?hl=de. Die
Datenschutzvereinbarung von Google
findest Du hier: https://policies.google.com/
privacy

You can find the security guidelines of the
Google Cloud platform here: https://

cloud.google.com/security/?hl=de. For
Google’s privacy statement, please see

here: https://policies.google.com/privacy

Mixpanel

Mixpanel

Vivira nutzt zur Datenverarbeitung die
Dienste von Mixpanel Inc., einem Anbieter
aus den USA, der Seitenaufrufe und
Seitenaktivitat bei der App-Nutzung
protokolliert. Hierbei werden Nutzerdaten an
Mixpanel (und die Mixpanel Inc.) in die USA
Ubertragen.

For data processing, Vivira uses services of
Mixpanel Inc., a provider from the U.S. that
protocols page views and page activity
during App use. On this occasion, user data
is transferred to Mixpanel (and Mixpanel,
Inc.) in the U.S.
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Die Datenverarbeitung erfolgt auf Grundlage
des Art. 6 Abs. 1 lit. f (“Berechtigte
Interessen”) DSGVO. Wir gehen von einem
berechtigten Interesse aus, da wir Vivira
anhand der Erkenntnisse aus den Daten von
Mixpanel fur alle Nutzer signifikant
verbessern kénnen. Du kannst der
Datenverarbeitung jederzeit widersprechen,
indem Du wie in Abschnitt 10 dieser
Datenschutzerklarung beschrieben vorgehst
und Deine Daten |8schst. Die
RechtméBigkeit der bereits erfolgten
Datenverarbeitungsvorgénge bleibt vom
Widerspruch unberthrt.

Data processing takes place on the basis of
article 6 Abs. 1 lit. f DSGVO (“legitimate
interests”). We assume a legitimate interest
as we can significantly improve Vivira for all
our users on the basis of findings from data
created by Mixpanel. You may object to the
data processing at any time by proceeding
as described in section 10 of this privacy
statement and deleting your data. The
lawfulness of any completed data
processing remains unaffected from the
objection.

Mixpanel ist gelistet im EU-U.S.-Privacy
Shield, was zur Einhaltung eines
angemessenen Datenschutzniveaus
verpflichtet: https://www.privacyshield.gov/
participant?id=a2zt0000000TOacAAG

Mixpanel holds a Privacy-Shield
certification. This means that Mixpanel
voluntarily fulfils all data protection
requirements of the EU. For more
information, please see: https://
www.privacyshield.gov/participant?
id=a2zt0000000TOacAAG

Né&here Informationen Uber die Verwendung
Deiner Daten kannst Du in der Mixpanel
Datenschutzerklarung finden: http://
mixpanel.com/privacy

For further information on the use of your
data, please see Mixpanel’s privacy
statement: http://mixpanel.com/privacy

Segment

Segment

Vivira nutzt zur Datenverarbeitung die
Dienste der Segment.io, Inc., einem
Anbieter aus den USA. Dieser ermdglicht
die Analyse von Nutzerdaten in mobilen
Endgeraten und dem Internet sowie deren
Weiterleitung an von Vivira verwendete
Drittanbieter-Tools, z.B. fir Datenanalyse,
Marketing oder Data Warehousing.

For data processing, Vivira uses services of
Segment.io, Inc., a provider from the U.S.
Segment enables the analysis of user data
on mobile devices and in the internet and
enables its transfer to third-party provider
tools used by Vivira, e.g. for data analysis,
marketing or data warehousing.
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Die Datenverarbeitung erfolgt auf Grundlage
des Art. 6 Abs. 1 lit. f (“Berechtigte
Interessen”) DSGVO. Wir gehen von einem
berechtigten Interesse aus, da wir Vivira
anhand der Erkenntnisse aus den Daten von
Segment fir alle Nutzer signifikant
verbessern kénnen. Du kannst der
Datenverarbeitung jederzeit widersprechen,
indem Du wie in Abschnitt 10 dieser
Datenschutzerklarung beschrieben vorgehst
und Deine Daten |8schst. Die
RechtméBigkeit der bereits erfolgten
Datenverarbeitungsvorgénge bleibt vom
Widerspruch unberthrt.

Data processing takes place on the basis of
article 6 Abs. 1 lit. f DSGVO (“legitimate
interests”). We assume a legitimate interest
as we can significantly improve Vivira for all
our users on the basis of findings from data
created by Segment. You may object to the
data processing at any time by proceeding
as described in section 10 of this privacy
statement and deleting your data. The
lawfulness of any completed data
processing remains unaffected from the
objection.

Segment besitzt eine Privacy-Shield
Zertifizierung und erfillt damit freiwillig alle
Datenschutz-Anforderungen der EU. Mehr
dazu findest Du hier: https://
www.privacyshield.gov/participant?
id=a2zt00000008WCkAAM&status=Active

Segment holds a Privacy-Shield
certification. This means that Segment
voluntarily fulfils all data protection
requirements of the EU. For more
information, please see: https://
www.privacyshield.gov/participant?

id=a2zt00000008WCKkAAM&status=Active

Die Datenschutzbestimmungen von
Segment befinden sich hier: https://
segment.com/docs/legal/privacy/

You can find Segment’s privacy statement
here: https://segment.com/docs/legal/

privacy/

10. Wie kannst Du Deine von Vivira
gespeicherten Daten I6schen?

10. How can you delete your data that
has been stored by Vivira?
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Wir unterliegen der gesetzlichen
Aufbewahrungsfrist Deiner Daten, siehe
Abschnitt 5 dieser Datenschutzerklarung.
Unter Beachtung dieser Pflicht hast Du das
Recht, Deine personenbezogenen Daten zu
I6schen, indem Du in der Vivira-App auf der
“Mehr”-Seite die Léschung Deiner Daten
und/oder Deines Nutzerkontos Uber die
Nutzung der daflir vorhandenen Funktion
initiierst. Damit werden unwiderruflich alle
Deine personenbezogenen Daten aus
unseren Datenbanken geléscht und der
gesetzlichen Aufbewahrungsfrist
entsprechend archiviert. Deine Daten sind
ab dem Moment oder kurz darauf fur Dich
nicht mehr verflgbar. Falls Du die Ldschung
Deines Nutzerkontos initiiert hast, werden
die Daten gleichermaBen geléscht und
archiviert. In dem Fall kann Vivira fir Dich
auch keinen Bezug mehr zu Deinem Konto
herstellen und demnach z.B. auch nicht
mehr nachvollziehen, ob Du Vivira Premium
Nutzer warst. Die Speicherung
anonymisierter Daten fur
Forschungszwecke bleibt von der Léschung
Deiner personenbezogenen Daten und der
Léschung Deines Nutzerkontos unbertihrt.

We are subject to statutory storage periods
concerning your data, see section 5 of this
privacy statement. While observing these,
you have the right to delete your personal
data by initiating deletion of your data and/
or your user account on the “More”-page in
the Vivira App by using the applicable
function. Thereby, all your personal data is
deleted irrevocably from our database and
will be archived in accordance with
statutory storage requirements. From that
moment onwards data will no longer be
available to you. In case you initiated
deletion of your user account, your data will
likewise be deleted and archived. In this
case, Vivira will no longer be able to create
any reference to your account and
accordingly, e.g., will no longer be able to
reproduce if you were a Vivira Premium
user. Storage of anonymized data for
research purposes remains unaffected by
the deletion of your user account.

Sollten der Léschung sonstige gesetzliche,
vertragliche oder steuerrechtliche bzw.
handelsrechtliche Aufbewahrungspflichten
oder anderweitige gesetzlich verankerte
Grlinde widersprechen, kann statt der
Léschung nur die Sperrung Deiner Daten
oder Deines Kontos vorgenommen werden.

In case the deletion conflicts with other
statutory, contractual, tax-based, or
commercially-based storage requirements
or other legislative reasons, your account
may not be deleted but merely closed.

11. Wie kommst Du an Deine Daten?

11. How can you access your data?

22 of25




Du hast das Recht auf Auskunft zu Deinen
bei uns gespeicherten Daten. Falls bei Vivira
von Dir personenbezogene Daten
gespeichert sind, senden wir Dir auf Anfrage
an service@vivira.com gern eine Kopie
dieser Daten zu. Dies schlieBt Auskinfte
Uber den Zweck der Nutzung, die Kategorie
der genutzten Daten, deren Empfénger und
Zugriffsberechtigte sowie, falls méglich, die
geplante Dauer der Datenspeicherung
sowie die Kriterien fUr die Festlegung dieser
Dauer ein.

You have the right to information regarding
your personal data stored with us. In case
your personal data is stored at Vivira, we are
happy to provide you with a copy of such
data upon request to service@vivira.com.
This includes information about purpose of
use, category of data used, recipient, and
accessor, as well as period of data storage
planned as well as criteria for determination
of this period if possible.

12. Welche weiteren Rechte hast Du als
Nutzer?

12. Which other user right do you have?

Als Nutzer unseres Angebots hast Du, je
nach Gegebenheit, folgende
Datenschutzrechte:

As user of our services, you may have,
depending on certain conditions, the
following data protection rights:

Berichtigung, L6schung oder
Einschrdnkung der Verarbeitung

Correction, deletion or limitation of
processing

Wir unterliegen der gesetzlichen
Aufbewahrungsfrist Deiner Daten, siehe
Abschnitt 5 dieser Datenschutzerklarung. Im
Rahmen dieser hast Du das Recht, die
Berichtigung, Léschung oder
Einschrankung der Verarbeitung Deiner
personenbezogenen Daten zu verlangen,
z.B. falls

We are amenable to statutory storage
periods concerning your data, see section 5
of this privacy statement, in the context of
which you have the right to request
correction, deletion or limitation of
processing of your personal data, if e.g.

a) die Daten unvollstandig oder unrichtig
sind,

b) sie flr die Zwecke, flir die sie erhoben
wurden nicht mehr notwendig sind,

c) die Einwilligung, auf die sich die
Verarbeitung stutzte, widerrufen wurde
oder

d) Du erfolgreich von Deinem
Widerspruchsrecht zur
Datenverarbeitung Gebrauch gemacht
hast.

a) data is incomplete or incorrect,

b) it is not required any longer for the
purpose it had been collected for,

c) the consent, on which the processing
was based, has been revoked, or

d) you have successfully executed your
right to object to the data processing.
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In Fallen, in denen die Daten von Dritten
verarbeitet werden, werden wir Deine
Antrage auf Berichtigung, Léschung oder
Einschréankung der Verarbeitung an diese
Dritten weiterleiten, es sei denn dies erweist
sich als unmdglich oder ist mit einem
unverhaltnismaBigen Aufwand verbunden.

In cases in which the data is processed by a
third party, your request for correction,
deletion or limitation of the processing will
be transferred to such third party, except if
this turns out to be impossible or involves
an unreasonable amount of effort.

Die durch Dich initiierte Einschrankung der
Verarbeitung Deiner personenbezogenen
Daten kann zur Folge haben, dass Vivira die
in unseren AGB beschriebenen Leistungen
nicht mehr ausfiihren kann.

Limitations in processing your personal data
initiated by you may have the consequence
that Vivira is no longer able to perform its
services as described in its terms and
conditions.

Widerspruch gegen die Verarbeitung

Objection to processing

Du hast das Recht, aus Griinden, die sich
aus Deiner besonderen Situation ergeben,
der Verarbeitung Deiner Daten durch Vivira
zu widersprechen oder deine Einwilligung
zu widerrufen.

You have the right object to the processing
of your personal data through Vivira for
reasons that arise from your special
situation or by revoking your consent.

Ubertragbarkeit Deiner Daten

Transferability of your data

Du hast das Recht, die Dich betreffenden
und bei uns gespeicherten
personenbezogenen Daten in einem
strukturierten, gangigen und
maschinenlesbaren Format zu erhalten und
diese Daten einem Dritten ohne
Behinderung durch uns zu Ubermitteln; Du
hast gegebenenfalls auch das Recht zu
verlangen, dass wir die personenbezogenen
Daten direkt einem Dritten Ubermitteln,
soweit dies technisch machbar ist.

You have the right to receive in a structured,
common and machine-readable form all
personal data related to you that is stored
with us and to transfer this data to a third
party without obstructions from our side;
you may also request that we transfer
personal data directly to a third party,
insofar as this is technically feasible.

Verweigerung und Widerruf der
Einwilligung

Refusal and objection of consent
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Du hast das Recht, die Einwilligung zu
verweigern oder — ohne Auswirkung auf die
RechtmaBigkeit der vor dem Widerruf
erfolgten Datenverarbeitung — Deine
Einwilligung in die Verarbeitung Deiner
personenbezogenen Daten jederzeit zu
widerrufen. Die durch Dich initiierte
Verweigerung oder der Widerruf der
Einwilligung zur Verarbeitung Deiner
personenbezogenen Daten kann zur Folge
haben, dass Vivira die in unseren AGB
beschriebenen Leistungen nicht mehr
ausfuhren kann.

You may refuse your consent or — without
any consequences to the lawfulness of data
processing that took place before the
revocation — to revoke your consent to the
processing of your personal data at any
time. The refusal to consent to processing
of your personal data when initiated by
yourself may have the consequence that
Vivira is not able to perform its services as
descried in its terms and conditions
anymore.

Beschwerderecht

Right of appeal

Du hast das Recht mit der
Datenschutzaufsichtsbehérde zu
kommunizieren und Dich ggf. bei dieser zu
beschweren.

You have the right to communicate with the
data protection supervisory authority and to
complain to them where appropriate.

13. Was passiert bei Anderungen der
Datenschutzerklarung?

13. What happens in case of an
amendment of this privacy statement?

Wir behalten uns das Recht vor, diese
Datenschutzerklarung unter Beachtung der
datenschutzrechtlichen Vorgaben zu
andern. Die aktuelle Fassung findest Du
jeweils an dieser Stelle oder einer anderen
entsprechenden, leicht auffindbaren Stelle
in der App und auf der Webseite.

We reserve the right to amend this privacy
statement under consideration of statutory
data protection requirements. You can find
the respective current version here or at
another place on App and Website where it
can be found easily.

Bei Fragen, Anregungen oder Kommentaren
zum Thema Datenschutz kannst Du Dich
gerne an unseren Datenschutzbeauftragten
wenden: mpP Group, yourprivacyfirst; Mike
Peter, Sachverstandiger flr Datenschutz; E-
Mail: hello@yourprivacyfirst.de.

In case of questions, suggestions or
comments on the subject of data
protection, you are welcome to contact our
data protection officer: Mike Peter, mpP
Group, yourprivacyfirst; expert for data
protection; Email: hello@yourprivacyfirst.de.
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