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Geschaftsmodell

Das Digital-Health-Unternehmen Vivira Health Lab GCmbH
entwickelt und vermarktet digitale Gesundheitsanwendungen (DiGA)
im Bereich Muskel-Skelett-Erkrankungen.

Ziel ist es, Menschen mit Muskel-Skelett-Erkrankungen durch
digitale Therapie-Programme bei der Reduktion von Schmerz
und der Wiederherstellung der korperlichen Funktionsfahigkeit
ZU unterstutzen.

Produkt

Das erste Produkt des Unternehmens ist ViViRA, ein leitliniengerechtes, bewe-
gungstherapeutisches Training zur Schmerzreduktion nach funktionellem Trai-
ningsprinzip. Als wirksame Alternative zur Physiotherapie ist ViViRA Bestandteil
des DiGA-Verzeichnis des Bundesinstituts fur Arzneimittel und Medizinprodukte
(BfArM). ViViRA ist die meistverordnete DiCA bei Rlickenschmerzen. Die Vivira
Health Lab GCmbH ist der erste DiGA-Hersteller in Deutschland, dem der wichtige
Dreiklang aus Nachweis des medizinischen Nutzens als BfArM-gelistete DiGA,
Bestatigung der Patientensicherheit Uber eine ISO-13485-Zertifizierung sowie des
Datenschutzes Uber eine ISO-27001-Zertifizierung gelungen ist.

www.vivira.com
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ViVIRA

Patientensicherheit, Datenschutz und Informationssicherheit

Patientensicherheit und Datenschutz stehen bei ViVIRA neben medizinischer Wirksamkeit an erster Stelle.
Das Unternehmen entspricht den Anforderungen des Digitale-Versorgungs-Gesetz (DVG)
sowie der Digitale-Gesundheitsanwendungen-Verordnung (DiGAV).

Patientensicherheit - Gemal der europaischen Gesetzgebung ist die ViViRA App ein
CE-gekennzeichnetes Medizinprodukt der Klasse I.
- ViVIiRA verfugt Uber ein fUr Medizinprodukte spezifisches Qualitats-
managementsystem, das geman ISO 13485 zertifiziert wurde.

Datenschutz Patientensicherheit, Datenschutz und Informationssicherheit stehen
bei ViVIRA neben medizinischer Wirksamkeit an erster Stelle. Das Unter-
nehmen entspricht den Anforderungen des Digitale-Versorgungs-Gesetz
(DVQ) sowie der Digitale-Gesundheitsanwendungen-Verordnung (DiGAV).
ViVIRA App entspricht den gesetzlichen Anforderungen der Digitale-
Gesundheitsanwendungen-Verordnung (DiGAV) und der Datenschutz-
Grundverordnung (DSGVO). Patientendaten werden ausschlief3lich
zur ErfUllung der medizinischen Zweckbestimmung verarbeitet und
ausschlieBlich in Deutschland gespeichert.

Damit geht ViViRA Uber die gesetzlichen Anforderungen der DSGVO
und des BfArM hinaus. ViViRA lasst darUber hinaus regelmafig Penetration-
Tests durchfuhren.

Externe Bestitigung / Prifung
- Erfolgreicher Penetrationstest durch unabhangige Cyber-Security-Experten
- Datenhoheit des Nutzers

Gesicherter Zugang

- Zugang zur App nur mit personlichen Login-Daten mit
hohen Passwortanforderungen

- Begrenzung der Login-Versuche

- Schutz der Systeme durch eine Firewall und VPN

Sichere Datenlbertragung
- Kryptographische Verfahren zur Transportverschllsselung
- Daten-Hosting wird ausschlieBlich auf Servern in Deutschland betrieben

Datenhoheit des Nutzers

- Der Nutzer bleibt zu jedem Zeitpunkt Eigentumer seiner Daten
- Keine Weitergabe der Daten an Dritte

- Keine Nutzung der Daten fur Werbezwecke

Informationssicherheit ViViRA fuhrt ein funktionierendes Informationssicherheitsmanagementsystem
(ISMS), das vom TUV Rheinland nach dem international anerkannten Standard
ISO 27001 zertifiziert ist. Damit garantiert das Unternehmen in hochstem Mal3e
den Schutz vertraulicher Daten gegen Cyber-Angriffe sowie Datendiebstahle.
AuBerdem wird die Integritat und Verflgbarkeit der IT-Systeme sichergestellt.
Die ISO-27001-Zertifizierung wird in regelmafigen Audits Uberpruft.




